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Imperva Cloud WAF, con tecnología Incapsula, es un servicio de firewall para aplicaciones web en la Nube, fácil y económico, 

que ofrece a las empresas un potente sistema para proteger sus aplicaciones web críticas. Los experimentados profesionales de 

la seguridad de Imperva ofrecen monitorización, ajuste de políticas e informes sobre seguridad 24 horas al día, de modo que las 

empresas sin personal especializado en seguridad o TI puedan contar con la certeza de que sus datos y aplicaciones web están 

seguros. Con Imperva Cloud WAF su organización podrá:

»	 Cumplir las normas PCI

»	 Evitar las listas negras en motores de búsqueda

»	 Protegerse de ataques a aplicaciones web

»	 Mejorar el rendimiento de su sitio web

»	 Reducir el coste de proteger su sitio web

Imperva Cloud WAF
Seguridad para aplicaciones web en la Nube

Cumplir las normas PCI
Si su sitio web procesa tarjetas de pago, la sección 6.6 del 
Estándar de Seguridad de Datos para la Industria de Tarjetas 
de Pago (PCI DSS) le obliga, bien a instalar un firewall para 
aplicaciones, o bien a revisar todas las aplicaciones web 
anualmente y después de realizar cambios en las mismas. 
Imperva Cloud WAF le ayuda a cumplir la norma PCI DSS 
sección 6.6 de forma asequible. Con Imperva Cloud WAF usted 
dispone de protección continua que no afecta a los procesos 
de desarrollo web y no conlleva elevados costes de consultoría.

Evitar las listas negras en motores de búsqueda
Cada día numerosos sitios web, perfectamente legítimos, 
pasan a las listas de malware de las empresas de software 
de seguridad, motores de búsqueda y fabricantes de 
navegadores a causa de vulnerabilidades de las aplicaciones. 
En consecuencia, el acceso a su sitio web por parte de clientes 
y asociados puede verse bloqueado, impidiendo efectivamente 
el funcionamiento de su empresa. Imperva Cloud WAF le 
permite eliminar lagunas de seguridad en sus aplicaciones para 
evitar las listas negras y garantizar la accesibilidad continua a su 
sitio web.

Protegerse de ataques a aplicaciones web
Hoy día, la presencia en Internet es vital para las empresas. 
El problema radica en que los hackers a menudo atacan 
organizaciones de menor tamaño acumulando sus ganancias 
en rentables organizaciones criminales. Imperva Cloud WAF 
protege sitios web y aplicaciones de Internet contra las 
amenazas existentes y emergentes, incluyendo Inyección 
SQL, Cross-site Scripting (XSS), acceso ilegal a recursos, bots 
maliciosos y otras amenazas del Top 10 del OWASP. Los 
expertos en seguridad que respaldan el servicio gestionado 
Imperva Cloud WAF garantizan una protección óptima 
contra las nuevas vulnerabilidades para contribuir a evitar 
interrupciones en su sitio web.

Mejorar el rendimiento de su sitio web
Imperva Cloud WAF acelera el rendimiento de sus aplicaciones 
web, lo que se traduce en menores tiempos de carga de las 
páginas, menor carga de trabajo en el servidor web y menor 

consumo de ancho de banda, todo ello sin poner en peligro 
la funcionalidad de su sitio web. Asimismo, Imperva Cloud 
WAF monitoriza todas las transacciones web para garantizar 
un óptimo rendimiento e identifica errores en el sitio web, 
las páginas de carga lenta y otros problemas de rendimiento, 
enviándole alertas automáticas para que pueda corregir el 
problema y minimizar el tiempo de inactividad.

Puesta en funcionamiento sin esfuerzo
Imperva Cloud WAF no precisa de ningún hardware, software, 
ni cambios en el código de la aplicación web. Imperva Cloud 
WAF se ofrece como servicio mediante un sencillo cambio en 
la configuración de su sitio web. Esta facilidad permite a las 
organizaciones poner en marcha su iniciativa de seguridad 
para aplicaciones web sin necesidad de cambiar de proveedor 
de alojamiento web ni su infraestructura.

Análisis centralizado de amenazas
Imperva Cloud WAF protege su sitio web utilizando 
conocimientos colectivos sobre amenazas, incluyendo las 
nuevas amenazas emergentes. Esta información combinada 
se utiliza en toda la red del servicio para identificar nuevos 
ataques en el momento que se producen y aplicar 
simultáneamente reglas de mitigación en todos los sitios web 
protegidos por Imperva Cloud WAF.

El coste total de propiedad (TCO) más reducido
Aunque todas las empresas quieren que su sitio web esté 
protegido contra amenazas, no todas pueden dedicar los 
recursos necesarios para implantar y gestionar un sistema de 
seguridad de aplicaciones web de nivel corporativo. Al utilizar 
un modelo SaaS (software como servicio), Imperva Cloud WAF 
proporciona a las empresas el máximo nivel de seguridad web 
sin necesidad de realizar una importante inversión en recursos. 
Imperva Cloud WAF combina una puesta en funcionamiento 
sin esfuerzo y seguridad a cargo de especialistas con unos 
costes anuales muy reducidos, minimizando su inversión y 
costes operativos.
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Especialistas en seguridad de primera línea
La monitorización y gestión de la seguridad web conllevan un consumo intensivo de recursos, por lo que resultan muy costosas 
de asumir internamente para las organizaciones con escaso personal especializado en TI. Imperva Cloud WAF proporciona a 
las empresas monitorización continua a cargo de expertos de primera línea que utilizan todos los conocimientos y experiencia 
conseguidos durante el desarrollo del firewall para aplicaciones web líder del mercado. Con Imperva Cloud WAF las empresas 
pueden liberar recursos de TI para otras tareas críticas, dejando la seguridad web en manos de un equipo de profesionales 
especializados. El servicio de seguridad gestionada Imperva Cloud WAF ofrece:

»	 Monitorización del estado 24 horas al día: Monitorización 
continua de todos los sitios web garantizando el mayor 
nivel de protección y visibilidad.

»	 Notificación por correo electrónico de alertas sobre 
amenazas: Notificaciones automáticas por correo 
electrónico de todas las solicitudes bloqueadas que pueden 
suponer una amenaza para su sitio web.

»	 Gestión y respuesta proactivas a eventos de seguridad: 
Los expertos en seguridad de Imperva monitorizan, 
evalúan y responden proactivamente a los incidentes en el 
momento que descubren un comportamiento sospechoso 
o malicioso o que su sitio web deja de estar disponible.

»	 Ajuste proactivo de políticas: Continuo análisis experto, 
ajuste de políticas y gestión de la configuración de políticas 
para proporcionar una óptima protección contra amenazas 
a las aplicaciones y eliminar falsos positivos.

»	 Informes semanales: Informes gráficos semanales 
demostrando las tendencias en el tráfico en su sitio web, las 
amenazas y las mejoras en el rendimiento.

»	 Asistencia 24 horas al día: Asistencia y asesoramiento 
continuos sobre seguridad web a cargo de los especialistas 
en seguridad de Imperva.

Planes Imperva Cloud WAF
Imperva Cloud WAF ofrece planes flexibles de 1, 2 y 3 años de suscripción adaptados a distintas necesidades empresariales.

Imperva Cloud WAF 20 Imperva Cloud WAF 50 Imperva Cloud WAF 100

Ancho de banda 20 Mbps 50 Mbps 100 Mbps

Número de sitios web 1 3 5

Servicio básico de seguridad gestionada Incluido Incluido Incluido

Imperva Cloud WAF incluye servicios básicos de seguridad gestionada que proporcionan ajuste de políticas ad hoc y tiempos de 
respuesta ante incidentes críticos de menos de 4 horas. Los siguientes paquetes opcionales pueden añadirse a todos los planes 
Imperva Cloud WAF: Servicios avanzados de seguridad gestionada para organizaciones que precisen ajuste de políticas más 
proactivo y tiempos de respuesta de menos de 2 horas, Throughput adicional de cien (100) megabits por segundo y Cobertura 
para cinco (5) sitios web adicionales.

Acerca de Imperva
Imperva es la empresa líder mundial en seguridad de datos
Miles de las principales empresas, organizaciones gubernamentales y proveedores de servicios del mundo se apoyan en las soluciones 

de Imperva para impedir el uso no autorizado de los datos, cumplir las normativas y gestionar los riesgos de los datos. Como estandarte 

del compromiso de Imperva con la excelencia en seguridad de datos, el Centro de Defensa de Aplicaciones (ADC) Imperva es una 

organización de primera línea especializada en seguridad, encargada de mantener la protección avanzada de SecureSphere contra las 

nuevas amenazas.


